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Liczba rejestracji VPN gwaltownie wzrosta w zesztym miesigcu, przy czym niektorzy dostawcy
odnotowali wzrost o 1400%, a VPN dla telefonéw komorkowych zajety najwyzsze miejsca W
sklepach z aplikacjami, poniewaz brytyjska opinia publiczna okazata pogard¢ dla nowego rezimu
cenzury Internetu brytyjskiego rzadu. Chociaz ustawa o bezpieczenstwie w Internecie zostata
przeglosowana przez poprzedni, rzekomo konserwatywny rzad, jej gtbwne symptomy pojawity
si¢ w lipcu tego roku. Firmy zajmujace si¢ mediami spoltecznosciowymi zaczety oznaczac
wiekiem rozne tresci, z ktorych wiele byto catkowicie nieszkodliwych lub miato istotne
znaczenie polityczne, w niebezpiecznym potencjalnym prekursorze cyfrowego systemu
identyfikacji. Przypomnijmy, Ze obecny rzad prowadzi konsultacje w sprawie cyfrowego ID,
ktorych termin uptywa 21 sierpnia. Brytyjczycy, nie chcge tego, rzucili si¢ do kupowania VPN.

Ministrowie Partii Pracy potepili korzystanie z VPN, jednoczes$nie ubiegajac si¢ o ich wydatki.
Aby bylo jasne, podczas gdy korporacyjne i1 organizacyjne sieci VPN wykorzystuja doktadnie t¢
samg technologig, co ustugi antycenzorskie, fakt, ze sekretarz ds. biznesu Jonathon Reynolds
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ubiegat si¢ 0 NordVPN, pokazuje, ze kupowat ustugg - dostepnych jest rowniez wiele innych -
ktora pozwala uzytkownikom oming¢ cenzurg i unikng¢ nadzoru ze strony ISP (dostawcoéw ustug
internetowych). Jego korzystanie z VPN nie ograniczalo si¢ zatem do korzystania z hostowane;j
przez rzad sieci VPN w celu uzyskania dostepu do oficjalnych zasobow poza siedzibg firmy, tak
jakby znajdowat si¢ w biurze.

Hipokryzja jest to, ze apologeci inwigilacji uzywaja narzgdzi, ktorych chca odmowié¢ wszystkim
innym, ale nie moge wini¢ nikogo za to, ze chce zachowac¢ swoje prywatne sprawy w tajemnicy.
Potrzeba prywatnos$ci i anonimowosci rzadko byta silniejsza. W koncu, gdy komentuje si¢
sprawy polityczne 1 uzywa stow jako "eleganckiej broni dla bardziej cywilizowanego wieku",
istniejg wszelkie powody, dla ktorych nalezy stara¢ si¢ ukry¢ pod pseudonimami i szyfrowanymi
potaczeniami, aby uniemozliwi¢ rzagdom uzycie "niezdarnej i przypadkowej" rzeczywistej broni -
kijow i kamieni oraz tamania kos$ci - w odpowiedzi na krytyke.

Warto zatem zastanowi¢ si¢, dlaczego ustawa o bezpieczenstwie online moze miec¢ tak
destrukcyjny wptyw. Zdecydowanie mozna argumentowac, ze w przypadku wczesniejszych
wersji Internetu nie byloby to mozliwe. By¢ moze dlatego, ze tak duza czes$¢ internetu stata si¢
teraz "piecioma gigantycznymi stronami internetowymi, z ktérych kazda wypelniona jest
zrzutami ekranu z pozostatych czterech", ze zarzadzenie rzadowe w ogdle moglo wywotaé taki
skutek.

Wiele os6b uwaza VPN za magiczne rozwigzanie tej cenzury, ale wszystko, co robi VPN, to
zapewnienie tunelu z ocenzurowanego kraju do wolnego. VPN przestaje pomagac, gdy nie ma
juz wolnych krajow. Sytuacja jest powazna w Kanadzie, Australii, Irlandii, Francji, Danii i UE.
Szwajcaria jest w pewnym stopniu zagrozona, a grozby przeciwko wolno$ci Internetu sa nawet
podejmowane przez rzady w krajach bedacych synonimami pandemii zdrowego rozsadku, takich
jak Szwecja. Stany Zjednoczone réwniez mogg by¢ zagrozone. Nawet jesli wolne kraje nadal
istnieja, VPN nie rozwigzuja wszystkich problemow. Zbyt wiele monopolistycznych mega-stron
internetowych, zirytowanych tym, ze VPN moze odméwi¢ im $ledzenia informacji, ktore moga
sprzeda¢ reklamodawcom, juz teraz oferuje bardziej ograniczone wersje witryny uzytkownikom
odwiedzajacym ze znanych adresow IP VPN. Ustugi mediéw spoleczno$ciowych czgsto
odmawiajg tworzenia nowych kont dla uzytkownikow odwiedzajacych je za posrednictwem VPN
lub wezta wyjsciowego Tor, lub wymagaja weryfikacji SMS za posrednictwem numeru telefonu,
ktoéry moga rozpoznac po prefiksie + (na przyktad +44 dla Wielkiej Brytanii) jako znajdujacy sie
w fizycznej lokalizacji uzytkownika, a nie w lokalizacji VPN.

Internet zostat poczatkowo stworzony w celu uniknigcia pojedynczych punktow awarii - z
zalozenia byt zdecentralizowany. Obecnie 43% ruchu obejmuje ustugi sieciowe nalezace do
zaledwie szesciu firm, a dos§wiadczenie internetowe niektorych osob sktada si¢ wytacznie z tego,
co serwujg im media spolecznosciowe. Zadaniem cenzora staje si¢ wiec nie proces "walenia w
mordg" polegajacy na probie namierzenia setek tysiecy matych stron, ale po prostu zadzwonienie
do gtéwnej platformy i1 zazadanie usuni¢cia podejrzanych tresci. Wezesnym "cypherpunkom”
Internetu trudno bytoby sobie wyobrazi¢, Ze system zaprojektowany jako tak zdecentralizowany -
cho¢ jest mitem, ze motywacja dla tego projektu byto wiasnie przetrwanie w wojnie nuklearnej -
zostanie podzielony na terytoria niewielkiej liczby ogromnych korporacji.
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Innymi ofiarami ustawy o bezpieczenstwie online sg brytyjskie fora. Wiele z nich poczuto si¢ na
tyle zagrozonych ucigzliwymi wymogami ustawy, ze zamknety si¢, zamiast ryzykowac
monumentalne grzywny. Mam szczera nadzieje, ze zachowaly one kopie zapasowe historycznych
postow, poniewaz, jak powiedziata nauczycielka Maureen O'Hara w dramacie o zyciu pod
okupacja podczas II wojny $wiatowej This Land is Mine, strony, ktoérych cenzorzy domagaja si¢
wyrwania z podrecznikdéw, pewnego dnia zostang wklejone z powrotem.

Zagrozenie wynikajgce z ustawy jest wiarygodne dla wiascicieli foréw, poniewaz obecna
architektura Internetu nie robi prawie nic, aby ukry¢ wtasno$¢ stron internetowych. Anonimowe
przegladanie Internetu jest wystarczajgco wykonalne - VPN i sie¢ Tor istniejg - ale anonimowe
prowadzenie strony internetowej jest trudne. Strony internetowe potrzebuja nazw domen,
tozsamosci bardziej zapamictywalnych niz adresy IP serwerow i, w przeciwienstwie do adresow
IP, niepodlegajacych zmianom w dowolnym momencie. Samo posiadanie nazwy domeny stawia
nas na tasce rejestratoréw, z ktorych niektérzy beda probowali broni¢ sie przed rzadowymi
probami odebrania domeny, ale niewielu z nich sprzeciwi si¢ nakazowi sadowemu w dowolnym
kraju, w ktérym majg siedzibe. Kazdy, kto sprzeciwil si¢ nakazowi usunigcia okreslonych
domen, moze zosta¢ sparalizowany przez rzad, ktory przejdzie do nastgpnego etapu tancucha i
zagrozi wlascicielowi domeny najwyzszego poziomu, na ktérym polegat zbuntowany rejestrator.
Konieczne jest rowniez hostowanie witryny; polega to albo na tym, ze kto$ ptaci komercyjnej
ustudze - ponownie punkt nacisku - za hostowanie witryny dla niego, albo na poswigceniu
wiasnego komputera, aby stuzyt jako host, a zatem musi utrzymywac go zasilanego, bezpiecznie
aktualizowanego 1 podlaczonego do Internetu przez caty czas, chyba ze chce, aby jego witryna
zostala wytaczona.

Tak wiec nasza dyskusja przenosi si¢ teraz do Tora. Pierwotnie opracowany przez US Naval
Research Lab jako $rodek dla amerykanskich agentow za granica do wysytania wiadomosci z
powrotem do bazy, zostal udostepniony jako sposob na ukrycie si¢ amerykanskich agentow w
stogu siana uzytkownikow cywilnych. Organizacje medialne podsycajace strach probowaty
twierdzi¢, ze uzytkownicy VPN zostang wciagnigci do ciemnej sieci, jednak oprocz tego, ze Tor 1
VPN to rézne technologie, nawet w ramach Tora zdecydowana wigkszo$¢ (93,3% do 96,6%)
danych przeptywajacych przez sie¢ pochodzi od oséb korzystajacych z Tora jako anonimowe;j
trasy - skutecznie VPN w przypadku uzycia, jesli nie pod wzgledem technicznym - do zwyktych
stron internetowych z czysta siecig. Tylko od 3,4% do 6,7% uzytkownikow Tora uzyskuje dostep
do ciemne;j sieci ukrytych ustug domeny cebulowej. To wtasnie w tej ciemne;j sieci, jak twierdza
osoby siejace postrach, rezyduja przestepcey, a przestepcze witryny cebulowe istniejg. W
rzeczywisto$ci jednak wigkszos$¢ ciemnej sieci jest ledwo nawigowalna i istnieje bardzo
niewielka motywacja dla stron, ktore twierdza, ze oferuja nielegalne towary lub ustugi, aby po
prostu przyjmowac ptatnosci kryptowaluta, a nastepnie uciec z nig. Techniczna koncepcja ustug
cebulowych jest jednak interesujaca.

W przeciwienstwie do zwyktego Internetu, ustugi cebulowe sa zaprojektowane tak, aby ukry¢
tozsamos$¢ serwera, a takze umozliwi¢ odwiedzajagcym anonimowos$¢. Ta anonimowos$¢ nie jest
idealna; zdarzaty si¢ przypadki usuwania anonimowosci ustug cebulowych poprzez korelacje
takich rzeczy, jak to, kiedy dana witryna cebulowa nie dziatala, z przerwami w dostawie pradu
lub Internetu, nawet krotkotrwatymi, w obszarach geograficznych, w ktorych moze znajdowaé
si¢ serwer ustugi. Wiekszos¢ witryn cebulowych wytaczonych w ten sposdb to nikczemne ustugi,
ktére zastuzyty na wylaczenie, ale poniewaz moze si¢ to zdarzy¢ w przypadku takich ustug,
technicznie mozliwe jest rowniez $ledzenie 1 wytgczanie w ten sam sposob ustug moralnie
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przyzwoitych. Domeny onion nie sg bezblgdnym sposobem na anonimowe prowadzenie
nieocenzurowanej strony internetowej; wystarczy zapyta¢ Rossa Ulbrichta, uwigzionego w 2015
roku i niedawno utaskawionego przez Trumpa. Donald Trump, rzecz jasna, nadal zwleka ze
spelnieniem obietnicy swojego sojusznika, R.F. Kennedy'ego Jr. dotyczacej utaskawienia
bardziej zastuzonego Edwarda Snowdena.

Inng wielka wada domen cebulowych jest to, ze dostep do nich wymaga pewnych umiejetnosci
technicznych - niewielkich, ale wystarczajacych, aby ludzie, ktorzy znali komputery tylko w
formie tabletow i telefonow, bez nawet prawdziwej struktury folderéw, mogli mie¢ trudnosci z
zainstalowaniem Tora i zweryfikowaniem jego podpisu cyfrowego. Oznacza to, ze kazda domena
cebulowa - rowniez bardzo trudna do reklamowania, poniewaz nie mozna jej indeksowac¢ w
wyszukiwarkach - dotrze do znacznie mniejszej liczby odbiorcow niz zwykta strona internetowa.
Domeny cebulowe sa rowniez znacznie trudniejsze do skonfigurowania niz tatwos¢, z jaka
ludzie, nie§wiadomi szkod, jakie wyrzadza to ich prywatnos$ci, moga zalogowac si¢ na stronie
medidow spotecznosciowych i1 goragczkowo wpisywaé swoje spontaniczne przemyslenia, aby caty
Swiat mogl je zobaczyc.

Jak zatem wygladalby idealny internet odporny na cenzure? Nie znam wszystkich odpowiedzi,
ale moge wskaza¢ trzy kluczowe problemy, sposréd prawdopodobnie wielu innych, ktére
musiatby przezwyciezyc¢.

e Jak mozemy uruchomic sie¢ bez polegania na scentralizowanych korporacjach w
zakresie architektury fizycznej? Od swoich najwczesniejszych wcielen Internet zalezat
w warstwie fizycznej od sprzetu innych osob i byto to w porzadku, dopdki firmy
telekomunikacyjne nie staty si¢ celem naciskow ze strony panstwa. Omowione do tej pory
technologie - VPN, Tor, ustugi cebulowe - zostaty zaprojektowane tak, aby obejs¢ ten
podstawowy problem; kryptografia pozwala wiele osiggna¢ pomimo scentralizowanej,
skompromitowanej warstwy fizycznej. Jednak rzady, w swoich wysitkach na rzecz
sttumienia sprzeciwu, posuwaja si¢ obecnie naprzod na tak wielu frontach, ze
przeprojektowanie warstwy fizycznej - aby zrobi¢ krok tak daleko do przodu, ze cenzorzy
nigdy nie beda mogli nadrobi¢ zalegtosci - wydaje si¢ jedyng nadzieja na dtuzsza mete.

Trudno$¢ polega na tym, ze fizycznie sie¢ peer-to-peer bedzie potrzebowac bardzo duzej
przepustowosci. Widmo radiowe jest niestety ograniczonym zasobem i cho¢ wielu Brytyjczykow
z rados$cig widziatoby zniesienie nadmiernego Ofcomu, pierwotna podstawowa rola tej
organizacji nadal musi by¢ w jakis$ sposob realizowana. Wspoétdzielenie widma bez przejecia go
przez monopolist¢ moze by¢ jedng z niewielu rzeczy, ktorych sam wolny rynek nie jest w stanie
rozwigzaé. Rozwigzaniem jest uniknigcie koniecznosci wspotdzielenia widma w ogole;
korzystanie z przekaznikdw optycznych lub podczerwonych w linii wzroku oznacza, ze nie
musisz si¢ martwi¢, ze jedno tgcze komunikacyjne zaktoca inne. I chociaz tacze w linii wzroku
moze zosta¢ tymczasowo zaktdcone przez cokolwiek przecinajacego $ciezke, to sprawia, ze
powszechne zaghluszanie przez przeciwnika jest prawie niemozliwe. R6znorodne tacza biegnace
na przyktad miedzy szczytami gorskimi moga bez trudu przesyta¢ dane ponad ogrodzeniem
granicznym kraju, w ktérym panuje $cista cenzura. Kluczowymi nierozwigzanymi kwestiami
przy projektowaniu tego rodzaju warstwy fizycznej sg te dotyczace odpornosci; te dotyczace
tego, w jaki sposob jaki$ odpowiednik protokotu Border Gateway Protocol kierowalby ruchem w
sieci fizycznej bez potrzeby scentralizowanych zaufanych stron; oraz tego, jak ukry¢, a tym
samym chroni¢ wezly przed manipulacjami ze strony cenzorskich zbirdw. Sposob obstugi
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wyzszych warstw stosu OSI dziatajacych na szczycie tej sieci jest rozwigzany; nie jest potrzebna
zadna nowa praca w zakresie szyfrowania, na przyktad. Szyfrowanie, ktore juz dziata w
skompromitowanej, scentralizowanej dzisiejszej sieci, dziatatoby w optycznej sieci peer-to-peer.

e W jaki sposéb mozemy zapewni¢, ze ludzie nadal moga ufaé stronom internetowym,
ze dzialajg uczciwie, skoro sama architektura idealnego Internetu uniemozliwilaby
$ledzenie ich tozsamos$ci za pomoca $Srodkéw technicznych? Jak wspomniatem
powyzej, dark-web jest zbyt atrakcyjnym miejscem dla kogos, kto moze pobierac
ptatnosci za ustugi, ktorych nigdy nie dostarcza. Oczywiscie jest to objaw ptatnosci
kryptowalutowych - z zatozenia niemozliwych do obcigzenia zwrotnego - a nie tylko
anonimowego adresowania stron internetowych. Ale poniewaz procesory kart angazuja
si¢ w cenzurg, idealna sie¢ prawdopodobnie potrzebowataby jakiejs jeszcze
niewyobrazalnej metody ptatnosci, bez centralizacji istniejacej infrastruktury ani
potencjatu oszustwa kryptowalut. Potrzebne bylyby srodki, za pomoca ktérych
uzytkownicy mogliby wymusi¢ zwrot pienigdzy w przypadku oszustwa, ale bez §rodkow,
za pomocg ktorych jakiekolwiek wladze moglyby blokowac¢ ptatnosci.

Modele typu "Fediverse" oparte na reputacji spolecznosci moga zawies¢, gdy cenzorskie
kolektywy wscibskich jednostek rzucaja si¢ na siebie. Modele oparte na mikroptatnosciach,
uwielbiane przez wielu entuzjastow kryptowalut Web 3.0, ktorzy wydaja si¢ wierzy¢, ze mozna
je zastosowac¢ do wszystkiego, pachng raczej okazjami do czerpania zyskow z wynajmu niz
funkcjonalnymi sposobami na utrzymanie systemu.

Juz teraz istnieje ryzyko, ze podczas gdy zwykte przegladanie i media spolecznosciowe moga
by¢ w stanie migrowac z platform, na ktorych wtadzg sprawujg fanatycy cenzury online pod
przykrywka bezpieczenstwa, handel online bedzie miat znacznie trudniejszy czas dziatania w
swiecie, w ktorym kazdy potrzebuje VPN 1 warstw anonimowosci, aby unikng¢ padniecia ofiarg
systemu kredytu spotecznego. Kazdy, kto mysli, ze wszystko jest w porzadku, poniewaz moze
obejs¢ blokadg artykutu lub filmu, powinien zapytaé, czy jego obejscie bytoby tak niezawodne,
gdyby chcial zamowic irytujgco niemetryczny typ sruby maszynowej od jedynego sprzedawcy,
ktory istnial dla tego typu, ale ktory zostat niedawno zmuszony do wdrozenia cyfrowej kontroli
tozsamosci przy kazdym zakupie.

Zauwaz, ze w tym pytaniu powiedziatem, Zze nie mozna go zidentyfikowac za pomocg $srodkow
technicznych: legalna firma prowadzaca strong internetowa z pewnos$cig nadal miataby dostowny
adres ulicy na swojej stronie internetowej. Tak wigc cze$¢ tego pytania staje si¢ rozwigzanym
problemem. Istnieja podpisy cyfrowe oparte na PGP/GnuPG, ktére pozwalaja udowodnic, przy
braku powaznej mocy obliczen kwantowych, ze tylko osoba znajgca okreslone tajne hasto moze
byc¢ ta, ktora podpisata nim jaka$ tres¢. Mamy juz zatem $rodki dla osoby lub organizacji, ktorej
juz ufamy, aby udowodni¢, ze ustuga nalezy do nich, a nie do oszusta, o ile podpis, ktory
sprawdzasz, zostat wcze$niej dostarczony weryfikowalnym kanatem, takim jak znak na zewnatrz
ich biura, sklepu lub magazynu.

o W jaki sposob nowe uslugi w doskonalej sieci moga kiedykolwiek sta¢ si¢
konkurencyjne dla istniejacych uslug? W przypadku bardziej tradycyjnych ustug jest to
nieco tatwiejsze: jesli prowadzisz witryn¢ dziennikarska publikujaca artykuty, to pod
warunkiem, ze ludzie wiedzg o jej istnieniu, przyjda tam, gdzie jg hostujesz, o ile jest to
wystarczajaco tatwe. Ale w przypadku ustug odgrywajacych role podobna do mediow
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spolecznos$ciowych jest to znacznie trudniejsze. Atrakcyjnos$¢ serwisu spotecznosciowego
dla kazdego nowego uzytkownika jest proporcjonalna - w porzadku, prawdopodobnie
nieliniowo, ale wcigz monotonicznie - do tego, ilu uzytkownikow juz tam jest. W jaki
sposOb nowa ustuga moze konkurowac¢ na rynku, na ktérym istniejgcy duzi gracze ciesza
si¢ ugruntowana, skutecznie monopolistyczng przewaga?

Logika tego problemu wigze si¢ rowniez z pierwszym z tych trzech trudnych probleméw -
opracowanie projektu architektury fizycznej nie jest wystarczajace. Musi istnie¢ wystarczajgca
adopcja jednej konkretnej architektury warstwy fizycznej, aby nie wygasta, tak jak zrobito to
wiele konkurencyjnych projektow prywatnosci typu open source, gdy nie udato im si¢ zdoby¢
wystarczajacej liczby uzytkownikow, aby stac si¢ samowystarczalnymi. Narzedzie do
symetrycznego szyfrowania plikow lokalnych jest nadal dziatajacym narzedziem, jesli nawet
tylko jedna osoba go potrzebuje; infrastruktura sieciowa dziata tylko wtedy, gdy korzysta z niej
wiele osob.

Oczywiscie, poza tymi technicznymi "trudnymi problemami", wysitki majace na celu obrong
wolnosci stowa za posrednictwem kazdej drogi politycznej i prawnej sg rowniez niezbedne, a
wsparcie dla tych wysitkow jest silniejsze niz kiedykolwiek wczesniej. Wiele 0sob wczesdniej
postrzegato cenzurg jako odlegte zagrozenie na horyzoncie; wraz z najnowszym przyktadem
nadmiernego zasi¢gu rzadu, cenzura spadta z gor i zbyt mocno zaznaczyta swoja obecno$¢ u
bram. Opinia publiczna nie jest zadowolona, a parafrazujac rzymskiego senatora, ich postawa
stata si¢ jedng z "Cenzura delenda Est"!

Stop Press: Lord Sumption, byly sedzia Sadu Najwyzszego i pryncypialny przeciwnik
nadmiernego zasiegu Covid, potepit absurdalnos$é ograniczania korzystania z Internetu przez
osoby ponizej 18 roku zycia, jednoczesnie dajac prawo gtosu 16 1 17-latkom. Jak dotad nie ma on
"zastrzezen do [ustawy o bezpieczenstwie online] samej w sobie", ale tak jak jego sprzeciw
wobec paszportow szczepionkowych pojawit si¢ dopiero wtedy, gdy zobaczyl, jak daleko one
siggaja, jestem pewien, ze zda sobie sprawe, jak razacym naruszeniem wolnosci 1 prywatnosci
ogotu populacji jest ta ustawa.

Dr R P ukonczyt doktorat z robotyki podczas globalnej nadmiernej reakcji na Covid. Spedza czas
z jednym okiem na oscyloskopie, jedng rekq na lutownicy i jednym uchem w oczekiwaniu na
najnowsze zte wiesci.
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